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NUOVI SCENARI LAVORATIVI  

NUOVE MINACCE  
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STATO DELLõARTE: SECURITY IN ITALIA 
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Å Il 97% delle Aziende Italiane, 

contro il 50% di quelle 

globali, dichiara di non avere 

un Sistema di Sicurezza in 

grado di bloccare le minacce 

informatiche avanzate 

Å Il 69% delle Aziende Italiane, 

dichiara di aver subito un 

attacco informatico rilevante 

Fonte: La Stampa 2016 
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Å Italia eô al 4ô posto nel 

mondo come attacchi 

Malware, 29% utenti 

internet sono stati colpiti 

nel 2016  

Å Roma eô la 3 cittaô nel 

mondo colpita da cyber 

estorsioni (ramsomware 

ed affini) 

Fonte: La Stampa 2016 

STATO DELLõARTE: SECURITY IN ITALIA 
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ñAntiVirus is Deadò 
 Brian Dye, Symantec's  

senior vice president information security (2014) 
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Unô APT  (Advanced Persistent Threat) 

è un nuovo tipo di minaccia intelligente, 

ad alto valore tecnologico, pensata per 

avere un ritorno economico prolungato 

nel tempo e pieno controllo di uno 

specifico target 

 

 

Gli attributi che contraddistinguono 

una minaccia APT 

1. Avanzata 

2. Persistente 

3. Targettizzata 

UNA NUOVA FRONTIERA DI ATTACCHI....  

... LE MINACCE AVANZATE PERSISTENTI  
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Non colpirà mai me 

vero? 

MA IO SONO UN PESCE PICCOLO....  
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MA VERAMENTE LõANTIVIRUS Eõ MORTO ? 
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Esistono disponibili programmi che aggiungono ad un codice tutte le tecniche di 

evasione necessarie ad eludere un antivirus ed una sandbox standard creando delle 

vere ZERO DAY 
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LA PROLIFERAZIONE DEL RANSOMWARE  
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Ransomware eô una forma di computer malware che blocca lôaccesso 

al vostro computer o ai suoi file fino a quando non venga pagato un riscatto 

per riaverne lôaccesso.  

Source: McAfee 2015 
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Chi eô stato colpito da Cryptowall? 

Trend Micro: Q3 2015 

COLPISCONO PREVALENTEMENTE LE PMI 
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Polizia Avvocati  Cliniche 

Scuole Ospedali PMI 


